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הנדון: בקשה לפרסום פטור להמשך תחזוקת רישוי QUEST לשנים 2023-2025



1. מערכות המידע במ"י טומנות בחובן מידע מסווג וממודר בפני משתמשים שונים בארגון וכמובן לגורמים חוץ ארגוניים. קיומו של מידע שכזה מחייב מכורח הנסיבות שמירה והגנה על המידע ומניעת זליגתו ולצד זאת איתור ניסיונות גישה של בלתי מורשים.
2. לאור האמור הוטמעו באטו"ב מזה שנים כלי ניטור (AUDIT) של חברת QUEST, פלטפורמת ניטור ומעקב אחר גישה ושינויים למיידעים רגישים בארגון, הכוללת:
2.1. ניטור שרת הקבצים – שרת הקבצים הארגוני משרת את כלל המידע הארגוני וכן מידע המשתמשים ויכולות הניטור מאפשרות איתור העתקה, מחיקה, שינוי שם וכד' לרמת קובץ, זאת לצד התרעה של פעולות וניסיונות גישה בלתי מורשית.
2.2. ניטור מערך ה- Active Directory (AD) שתפקידו לנהל את כלל משתמשי ורכיבי הקצה כולל קבלת מידע על כל שינוי שבוצע כולל יכולות הגנה פרו-אקטיבית על אובייקטים רגישים ב AD.
2.3. התאוששות מהירה בכשל של תשתית ה- AD, תשתית  שתפקידה ניהול כלל המשתמשים ורכיבי הקצה בארגון.
2.4. ניטור שרתי בסיסי נתונים כולל אבחון וניתוח בעיות ביצועים. מעקב אחר השינויים והפעילות. ניתוחים וחיתוכים וניטור פעילויות קיימות מול היסטוריה הנאספת ונשמרת כולל שינויים שבוצעו בבסיסי הנתונים- DB.
2.5. מערכת ניהול סיסמאות עצמאית ,יישום מדיניות סיסמה חזקה באמצעות בניהול מספר סוגים של "מדיניות סיסמה" ואכיפתם על קבוצות משתמשים כך שהעובדים יעבדו לפי המדיניות של משטרת ישראל  עם יכולת החלפת סיסמאות עצמאית ללא צורך של התערבות HelpDesk.
3. בכוונת משטרת ישראל להתקשר עם חברת ACS לתחזוקת המערכת QUEST הקיימת במשטרת ישראל לתקופה נוספת של 3 שנים 2023-2025.
4. היקף ההתקשרות לתחזוקת המערכת הינה כ-2 מיל' ₪ כולל מע"מ על פני 3 שנים.
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